Vetelin kunnan tietosuojaohje

Kunnan tietosuojaa ja tiedonhallintaa ohjaavat laki viranomaisten toiminnan
julkisuudesta, EU:n yleinen tietosuoja-asetus (GDPR), tietosuojalaki, laki julkisen
hallinnon tiedonhallinnasta, arkistolaki, kuntalaki (90 §) seka tietosuojaohje.

o Tydtilojen, tydvalineiden, tietojarjestelmien seka tietoaineistojen kayttd
perustuu tehtavakohtaisiin ja tydtehtavien perusteella mydnnettyihin
rajattuihin kayttdoikeuksiin. Ulkopuolisilla ei ole kayttdoikeuksia ilman erillista
valtuutusta ja henkildkunnan valvontaa

e Henkilotietoja keratdan vain siind laajuudessa ja vain siksi ajaksi kuin kunnan
tarjoamien palveluiden tuottaminen edellyttaa. Henkildtietojen kasittelijoilla
on kayttéoikeus vain niihin tietoihin, joita palvelun tuottamisessa tarvitaan.
Tietoja voidaan luovuttaa kolmansille osapuolille lakeihin perustuvien
luovutustarpeiden nojalla. Tietoja ei luovuteta muihin tarkoituksiin ilman
asiakkaalta pyydettya kayttotarvekohtaista lupaa

¢ HenkilGtietojen kasittelyssa noudatetaan seuraavia periaatteita; kasittelyn
lainmukaisuus, kohtuullisuus ja lapinakyvyys, kayttotarkoitussidonnaisuus,
tietojen minimointi, tietojen tasmallisyys, tietojen sailytyksen rajoittaminen,
tietojen eheys ja tietojen luottamuksellisuus

e Tydtilojen ovet pidetaan lukittuina aina kun ollaan pidempaan poissa tilasta

¢ Jokainen tyontekija huolehtii oman tydtilansa yleisesta siisteydesta. Asiakirjoja
ja siirrettavia tallennusvalineita sailytetaan lukittavissa kaapeissa.
Luottamuksellisia asiakirjoja ei pideta nahtavilla

o Tietosuojan piiriin kuuluvien asiakirjojen tuhoamisesta huolehditaan
asianmukaisesti joko silppuamalla tai sijoittamalla ne erilliseen lukittuun
kerayslaatikkoon

¢ Asiakaspalvelutilanteessa huolehditaan tietosuojasta asiakkaan koko
asiointiprosessin ajan, ellei asiakasta ohjata toiselle vastuuhenkildlle

e Tybdasema tai muu sahkdinen tydvaline suljetaan, kun tyotilasta poistutaan
pidemmaksi ajaksi. Lyhytaikaisesti poistuttaessa kirjaudutaan ulos
tietojarjestelmasta ja lukitaan tydasema
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e Tybdasemissa kaytetdan vain hyvaksyttyja ja lisensoituja sovelluksia, jotka on
asennettu kunnan ICT-yksikon tai Kasenet Oy:n toimesta.

o Tybasemia kaytetaan vain omilla henkildkohtaisilla kayttajatunnuksilla ja
muilta salassa pidettavilla salasanoilla. Henkildkohtaisia kayttajatunnuksia ja
salasanoja ei saa luovuttaa. Jokainen kayttdoikeutettu vastaa omalla
kayttajatunnuksellaan tehdyista toimenpiteista. Tietojarjestelmien kayttoa
seurataan. Kayttajatunnuksiin liittyvat salasanat vaihdetaan maaraajoin

¢ Kunnan palvelimille ja tydasemille saa tallentaa vain tyohon liittyvia tiedostoja

Sahkoposti ja internet on tarkoitettu tyétehtavien hoitoon ja niita kaytettaessa
on aina noudatettava varovaisuutta

Tietosuojan piiriin kuuluvia tietoja kasiteltdessa kaytetaan
turvasahkopostipalvelua

Tunnistamattomia sahkdpostiviesteja tai liitetiedostoja ei avata
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