Vetelin kunnan tietoturvaohje
1. Yleista ja avainkasitteet

Vetelin kunnan tietoturvaohje koskee seka henkildstdéa etta luottamushenkilodita.
Tietoturvaohje on tarkea osa kunnan riskienhallintaa ja kunnan toiminnan
kehittamista. Asiakirja maarittelee kunnan tietoturvatydn tavoitteet seka tietoturvan ja
tietosuojan toteuttamisen, seurannan ja vastuut. Tietoturvaohjeen nojalla annetaan
kaytannon maarayksia tietoturvallisuuden toteuttamiseksi.

Tietoturvallisuuteen kuuluvat kaikki ne jarjestelyt, joilla pyritdan varmistamaan tiedon
kaytettavyys, eheys, luottamuksellisuus ja turvallinen kasittely. Tietosuojalla
tarkoitetaan henkildtietojen asianmukaista kasittelya yksityisyyden suojan
toteuttamiseksi. Tietosuoja rakentuu hyvalle tietoturvalle.

Tietoturvatydn paadmaarana on taata kunnan tietojarjestelmien hairioton
toiminta siten, etta tietojen kasittely pohjautuu luottamuksellisuudelle,
eheydelle ja kaytettavyydelle seka turvalliselle kasittelylle.

Kaytettavyys tarkoittaa, etta tieto on siihen oikeutettujen
hyddynnettavissa haluttuna aikana. Kaytettavyytta uhkaavat mm.
ennakoimattomat tietokoneiden, tietoliikenneverkkojen ja
tietokoneohjelmien rikkoutumiset. Ne voivat aiheutua esimerkiksi jonkin
teknisen osan yllattavasta vikaantumisesta, kayttajan inhimillisesta
virheesta tai rikollisen tahon tekemasta haittaohjelmasta tai
kyberhyodkkayksesta.

Eheys tarkoittaa, etta tieto on yhtapitava alkuperaisen tiedon kanssa. Eheytta
uhkaavat mm. inhimilliset virheet tai vaarinkasitykset tietokoneohjelmien
rakentamisessa tai tietojen tallennuksessa. Eheytta uhkaavat myds rikollisten
tahojen tarkoituksellisesti tekemat tietojen muuttamiset esimerkiksi rahaliikenteen
kasittelyssa tai Internet-sivustojen sisalléssa.

Luottamuksellisuus tarkoittaa, etta kukaan sivullinen ei saa tietoa tai ei voi kasitella
sita. Luottamuksellisuutta uhkaavat samat seikat kuin eheyttakin. Lisaksi
luottamuksellisuus on uhattuna, jos tiedon kasittelyn kayttdoikeushallinnan prosessit
tai niiden toteutus on hoidettu huonosti.

Kayttooikeuksien hallinnalla varmistetaan henkildiden paasy niihin tietoihin, joita he
tarvitsevat tyotehtaviensa suorittamiseen ja vastaavasti ulkopuolisten paasy tietoihin.
Tietoturvallisuudessa ei ole kyse vain tekniikasta, vaan ihmisten
tyoskentelytavoista. Kyse ei ole mydskaan vain yksittaisista toimenpiteista, vaan
jatkuvasta ja suunnitelmallisesta toiminnasta. Henkildstd perehdytetaan
tietoturvaohjeen mukaiseen tietoturvaan ja tietosuojaan palvelussuhteen alussa seka
osaamista yllapitavalla koulutuksella seka sitoutetaan noudattamaan tietoturva- ja



tietosuojaohjeita. Tarkeinta tietoturvapolitiikan toteuttamista on jokaisen kayttajan
arkipaivainen oikeanlainen toiminta.

2. Tietoturvatyon tavoitteet ja toimijat

Vetelin kunnan tietoturvatyon tavoitteena on turvata kunnan tehtavissa tietojen
kasittely, sailytys ja arkistointi tietoturvan ja tietosuojan jarjestamista koskevien
saanndsten ja lakien mukaisesti. Tietojen luottamuksellisuudesta, eheydesta ja
kaytettavyydesta on huolehdittava niin manuaalisesti kuin tietotekniikankin avulla
tapahtuvassa tiedon kasittelyssa, tiedon kaikissa olomuodoissa ja tiedon koko
elinkaaren ajan.

Vetelin kunnan tietoturva- ja tietosuojatyon tavoitteet ovat seuraavat

* tarjota ja kehittdd kunnan palvelujen kayttdjille tietoturvallisia ja laadukkaita
palveluita,

* tarjota kunnan henkildstélle turvallinen kayttdymparisto tydskentelyyn,

* turvata henkilGille yksityisyyden suoja lainsdadannon edellyttamalla tavalla,

* kehittaa seka teknistd ettd kayttajista lahtevaa tietoturvaa ja siten turvata kunnan
toiminnalle tarkeiden tietojarjestelma- ja tietoverkkotoimintojen keskeytymaton
toiminta ja estaa niiden valtuudeton kayttd, tahaton tai tahallinen tuhoutuminen tai
tiedon vaaristaminen,

* kehittda kunnan sisaista tietoturvakulttuuria ohjeistuksen ja koulutuksen avulla ja
siten huolehtia siit3, etta jokainen kunnassa tydskenteleva ymmartaa velvollisuutensa
tietoturvallisuuden toteutumisessa,

* tehda tietoteknistd yhteisty6ta seutukunnan kuntien ja KaseNet Oy:n kanssa
tietoturvallisuuden seurannan, tietoturvariskitilanteisiin varautumisen ja niista
toipumisen osalta seka hankittujen ja hankittavien tietojarjestelmien hallinnan osalta

* pitdd ylla suunnitelmallista ja jatkuvaa kehittdmistoimintaa uhkien ja riskien
tunnistamiseksi, arvioimiseksi ja hallitsemiseksi. Normaaliajan tietojen kasittelyn
turvaamisen kunta ja verkkopalveluoperaattori KaseNet Oy varautuu myos hairio- ja
poikkeusoloihin siten, ettd toimintaa voidaan jatkaa mahdollisimman hairidttomasti
kaikissa olosuhteissa ja normaalitilanteeseen paastaan palaamaan mahdollisimman
nopeasti.

3. Toteutus

Vetelin kunnan tietoturvaty6tad toteutetaan voimassaolevaa lainsdadantoa ja tata
tietoturvaohjetta noudattamalla. Ty6tapoja ja osaamista kehitetdan koulutuksen ja
opastuksen avulla seka henkiléston oman aktiivisuuden ja palautteen avulla.



Tyotehtavissa kaytetadan kunnan hankkimia laitteita ja ohjelmistoja, mika huomioidaan
myds etatyon suunnittelussa. Mikali etatydta ei voida tehda tybnantajan laitteilla,
Office365-ymparistdssa voi tydskennella myos omalta laitteelta kasin. Tietoturvasta
etatyossa tulee tiedustella etukateen it-asiantuntijalta. Kunnan tilojen kaytdssa
noudatetaan annettuja ohjeita. Tietojarjestelmien ja tiedon keskeytymaton kayttd
varmistetaan paasyn- ja kaytonvalvonnalla kayttdoikeuksin. Toiminnan jatkuvuus
turvataan varautumalla poikkeustilanteisiin ja ymmartamalla tietoturvallisuus yhdeksi
kunnan varautumistoiminnan keskeisimmaksi kohteeksi.

4. Tietoturvatyon organisointi ja vastuut

Hallinnollinen tietoturvallisuus tarkoittaa organisaatiossa kaytettavia
tietoturvallisuuden toimintatapoja, toiminnan linjauksia, johtamista, organisointia,

toimintojen sijoitusta organisaatioon, resursointia seka vastuiden maarittelya.
Hallinnollisesta tietoturvasta vastaavat kunnan johto, jota edustaa kunnanhallitus,
kunnanjohtaja ja toimialajohtajat. Kunnanhallitus hyvaksyy tietoturvaohjeen ja
paattaa mahdollisista muutoksista ohjeeseen. Kunnanjohtaja ja toimialajohtajat
huolehtivat toimialojen kaytantdjen tietoturvallisuudesta ja niiden
yhdenmukaisuudesta. Kunnan tietoturvavastaavana toimii it-asiantuntija, jolla on
oikeus antaa henkildstodlle sitovia tietoturvaohjeita. Hallinnollisen tietoturvan osana
johdon ja esihenkildstdn tuki on tarkeaa toimivan tietoturvakulttuurin olemassaololle.

Henkilostotietoturvallisuus on tietoturvallisuuden osa-alue, jossa tarkastellaan
organisaation tietojen ja tietojenkasittelyn suojaamista ihmisten aiheuttamilta
tahallisilta seka tahattomilta uhkilta ja ihmisten toimista tietoturvallisuuden
varmistajina.

Kayttoturvallisuus tarkoittaa organisaation automaattisen ja manuaalisen
tietojenkasittelyn suojaamiseen liittyvia asioita.

Tietoaineistoturvallisuus tarkastelee eri talletusmuodoissa olevia organisaation
paivittdessa toiminnassa tarvitsemia tietoja seka niiden suojaamiseen liittyvia asioita.
Tallennettavien tietojen, skannattavien ja sailytettavien asiakirjojen kasittelysta
arkistonmuodostussuunnitelman mukaisesti huolehtivat osastoilla tietoaineistoja
kasittelevat henkilét. KaseNet Oy vastaa kunnan palvelimien varmuuskorpioiden
ottamisesta. Pilvipohjaisten tietojarjestelman kuten tybajanseurannan yllapidosta,
toimintavarmuudesta ja varmuuskopioista vastaa palvelun tuottaja.

Fyysinen tietoturvallisuus tarkoittaa tuotanto- ja toimitilojen fyysiseen
suojaamiseen liittyvia asioita, joilla pyritadn estdmaan organisaation tarvitsemien
tietojen seka fyysisen ja ei-fyysisen ominaisuuden tuhoutuminen, vahingoittuminen
tai joutuminen vaariin kasiin. Fyysinen tietoturvallisuus on myds tietojen
kaytettavyyden yllapitoa, siltd osin kuin tilaratkaisut voivat sita palvella tai
mahdollisesti olla esteena. Kulunvalvonnasta ja kiinteistdjen seka laitteistojen
suojaamisesta fyysisia vahinkoja vastaan huolehtii tekninen toimiala huomioiden



toiminnassaan ohjeet omaisuuden hoidosta. Jokainen kayttaja huolehtii laitteidensa
ohjeiden mukaisesta kaytosta ja sijoittelusta tydpisteessaan. Etatydssa olevan tulee
huolehtia, etta etatydtila soveltuu tydskentelyyn myds tietoturvan kannalta.

Ohjelmistoturvallisuus tarkoittaa organisaation kayttamien tietokoneohjelmien
suojaamista seka ohjelmien lisensointia ja rekisterdintia. Ohjelmistoturvallisuudesta
vastaavat it-asiantuntija ja paakayttajat. Jokainen kayttaja vastaa ohjelmistojen
ohjeiden mukaisesta kaytosta ja on velvollinen ilmoittamaan havaitsemistaan
tietoturvapoikkeamista tietosuojavastaavalle.

Laitteistoturvallisuus tarkoittaa organisaation kayttamien tietojenkasittely- ja
tietoliikennelaitteiden suojaamista. Siina huolehditaan myos tietoteknisten laitteiden
toimintavarmuudesta, asentamisesta seka laitteiden kaytossa tarvittavasta
tietoturvasta. Kouluverkon laitteiden yllapidosta vastaavat ylakoulussa ja lukiolla
erikseen nimetty henkild kunnan it-asiantuntijan johdolla.

Tietoliikenneturvallisuus tarkoittaa organisaation kayttamien tietoverkkojen ja
niissa tapahtuvien tietoliikenteen suojaamiseen liittyvia asioita.
Tietolilkkenneturvallisuudesta huolehtii palvelun tarjoaja KaseNet yhdessa kunnan it-
asiantuntijan kanssa.

Tietoturvan toteutumisen vastuunjako

Tietoturvan toteutumisesta vastaa koko kunnan henkildstd noudattamalla annettuja
ohjeistuksia ja maarayksia ja ilmoittamalla esihenkilélle ja/tai it-asiantuntijalle
(tietoturvavastaavalle) havaitsemistaan epakohdista tai tietoturvahuolta herattavasta
toiminnasta. It-asiantuntija huolehtii Iahiesihenkildiden paatdsten mukaisesti
henkildston kayttdoikeuksien hallinnasta kunnan verkkoihin, tydasemiin ja
sahkopostiin. Lahiesihenkildiden tulee yhdessa jarjestelman paakayttajan kanssa
harkita, mihin jarjestelmaan ja milla laajuudella tydntekija tydssaan tarvitsee
kayttdoikeudet. Kayttdoikeuksien tulee olla tydn kannalta tarkoituksenmukaisia eli
tydtehtavien kannalta riittavia seka perusteltuja. Tyontekijan kayttdoikeuksia tulee
aina paivittaa tehtavien ja vastuiden muuttuessa.

Toimialojen ja tyOyksikoiden tietojarjestelmien kayttdoikeuksien maarittelysta
huolehtivat jarjestelmien paakayttajat yhdessa it-asiantuntijan tai tehtavaan erikseen
nimetyn henkilon kanssa.

Kunnanhallitus
- Hyvaksyy tietoturvan ja tietosuojan yleisohjeet kuten tietoturvaohjeen ja paattaa
tarvittavista muutoksista johtavien viranhaltijoiden esittelysta.

Kunnanjohtaja, toimialajohtajat ja kunnan johtoryhma

-Vastaa annettujen tietoturvallisuutta koskevien maaraysten

ja ohjeiden noudattamisesta toimialallaan.

- Huolehtii siita, ettd on nimetty tietoturvavastaava ja tietosuojavastaava
-Huolehtii it-asiantuntijan tarkempien ohjeiden tiedottamisesta toimialallaan,
tarvittaessa ohjeita toimialakohtaisesti tarkentaen, tarvittaessa it-asiantuntijan
osaamista tédssa hyddyntaen



- Valvoo tietoturvamaaraysten, ohjeiden ja suositusten noudattamista.
- Kasittelee ajankohtaisia tietoturvallisuutta koskevia kysymyksia.

Tietoturvavastaava

-Kehittaa jatkuvasti ja aktiivisesti tietoturvallisuutta.

- Vastaa tietoturvallisuuteen liittyvien ohjeiden tiedottamisesta tietoturvan
yhdyshenkil6ille, esihenkildille ja kaikille tyontekijoille.

- Osalllistuu esihenkildiden tukena uusien tyontekijodiden perehdyttamiseen
tietoturvallisuutta koskevissa kysymyksissa.

- Ottaa vastaan havaintoja tietoturvallisuuteen liittyvista tapahtumista ja
poikkeamista ja raportoi ne tarvittaessa johtoryhmalle

- Antaa yllattavan tietoturvauhan tai poikkeamatilanteen yhteydessa valttdamattdman
tietoturvamaarayksen, joka on voimassa enintaan kaksi kuukautta

-Paattaa edellda mainitun valttdamattoman tietoturvamaarayksen paattamisesta
sanottua aiemmin, mikali arvioi sen mahdolliseksi.

Esihenkil6 on velvollinen

- valittdmaan tietoa tietoturvallisuuteen liittyvista ohjeista omille tyontekijdilleen ja
jarjestamaan uusien tyontekijoiden perehdytyksen tietoturvallisuuden

- huolehtimaan siita, etta tydntekijat noudattavat annettuja maarayksia ja ohjeita ja
ilmoittamaan mahdollisista lisdkoulutustarpeista

- vastaamaan omien tydntekijoidensa osalta siita, etta tietojarjestelmien
kayttdoikeudet vastaavat tyotehtavien tarpeita

-huolehtimaan henkildstonsa kayttdoikeuksien paattamisesta palvelussuhteen
paattyessa yhdessa paakayttijien kanssa

-puuttumaan kaikkiin tietoturvaa koskeviin havaitsemiinsa epakohtiin

Tyontekija on velvollinen

- perehtymaan hanta koskeviin tietoturvamaarayksiin ja ohjeisiin ja osallistumaan
tyénantajan jarjestamaan koulutukseen

- noudattamaan tietoturvaohjeistusta paivittaisessa tydssaan ja aktiivisesti
hankkimaan itse tydssaan tarvitsemaa tietoturvatietoa

- raportoimaan esihenkildlleen ja/tai tietoturvavastaavalle havaitsemansa
tietoturvallisuuteen liittyvat epakohdat ja poikkeamat

Tietojarjestelman paakayttaja

-kouluttaa muita kayttajia ohjelman kaytossa

-avaa ja sulkee kayttdoikeuksia it-asiantuntijalta saamansa ohjeen mukaisesti
-toimii ohjelmansa asiantuntijana ja kehittda kayttdoikeuspolitikkaa yhdessa
esihenkildston ja it-asiantuntijan kanssa

5. Koulutus ja ohjeistus

Vetelin kunnan tietoturvallisuuspolitikka pohjautuu siihen, ettd jokainen kunnassa
tydskenteleva tietda tietoturvaan ja tietosuojaan liittyvat vastuunsa ja on sitoutunut
noudattamaan tietoturvasta ja tietojen kasittelystd annettuja ohjeita ja maarayksia
omassa tydssaan. Henkildston aiheuttamia tahattomia tietoturvauhkia ja -riskeja



voidaan minimoida ohjeistuksella ja koulutuksella ja virhetilanteissa avoimuuteen
kannustamisella.

Tietoturvaohjeen nojalla annetaan tarvittaessa tarkempia ohjeita ja maarayksia.
Kunnan tietoturvaohjeistus sisaltaa ohjeistusta mm. omien tunnusten ja salasanojen
kaytosta, henkilokohtaisen tietokoneen tydtilan kaytdsta seka sahkdpostin ja Internetin
kaytosta ja tietojen turvallisesta kasittelysta.

Henkilostolle jarjestetdan tietoturvakoulutusta joko sisdisend koulutuksena tai
ostopalveluna. Koulutusten tarkoituksena on seka yllapitda henkildston tietoturva- ja
tietosuoja-asioiden osaamistasoa etta muistuttaa saanndllisesti tietoturvan ja
tietosuojan tarkeydesta. Osallistumisen dokumentointi on tarkeaa koulutuksen
suunnittelun ja riskien hallinnan (sisainen valvonta) kannalta.

Johtoryhman tehtavana on huolehtia, ettéd tyontekijoilla on kaytdéssaan riittavasti
ohjeistusta ja koulutusta tietojarjestelmien ja tietojen oikeanlaiseen kasittelyyn.
Olemassa oleva tietoturvallisuusmateriaali jaetaan uusille tydntekijoille ja sen
lapikdyminen on osaksi uusien tydntekijoiden perehdyttamista.

6. Seuranta ja ongelmatilanteiden kasittely

Kunnan tietoturvallisuus perustuu suunnitelmalliselle tietoturvatydlle, jota jokainen
kunnan tyOntekija toteuttaa tydtehtavissaan niin fyysisen turvallisuuden Kkuin
tietoturvallisuuden osalta. Kunnanjohtaja, toimialajohtajat, it-asiantuntija ja
tietosuojavastaava seuraavat ja arvioivat tietoturvallisuuden tasoa ja tarvittavia
toimenpiteita.

Jokainen kunnan tydntekija on velvollinen ilmoittamaan havaitsemistaan
ongelmatilanteista tai tietoturvapoikkeamista omalle esihenkildlleen ja it-asiantuntijalle
tai tietosuojavastaavalle. Ongelmatilanteissa minimoidaan ensin
tietoturvapoikkeaman vaikutus, palaudutaan normaalitilanteeseen, jonka jalkeen
arvioidaan tietoturvan hallinnan tehokkuutta sekd muutetaan tarvittaessa toimintaa
vastaavanlaisten tapahtumien estamiseksi.

Tarkastus ja arviointi

Tietoturvaohjeen ja muiden tietoturvallisuusmaaraysten ja -ohjeiden saanndllisesta
tarkistamisesta ja arvioinnin jarjestamisesta vastaa johtoryhma ja kunnanhallitus.
Arviointi suoritetaan aina, kun on tapahtunut sellaisia muutoksia, joilla on vaikutusta
tietoturvallisuuteen.

Tietoturvaohjeen toimivuutta arvioidaan havaintojen ja tehtyjen
turvallisuuspoikkeamatilanteiden perusteella.



7. Hyvaksyminen
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